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Pedopornografia, la Procura di Firenze denuncia 20 minorenni

coinvolti in una chat degli orrori

denuncia
one,
ita & stata

e scopre sul telefono

ta alla Polizia postale
chiedend bitante di filmati e immagini
pedopornografi desivi" che possiamo usare per
chattare), scambiate e relato essere |'organizzatore e promotore
dell'attivité insieme ad altri minorenni, attrave s‘o'Whatscpp, Telegram e altre app di messaggistic
istantanea e social network. Sul telefono del ragazzo erano inoltre presenti numerosi file "gore"
(dall’inglese "incornare"), la nuova frontiera della divulgazione illegale, video e immagini

raccapriccianti provenienti dal dark web. Il tutto viaggiava su due chat con numerosi iscritti in v
parti d'ltalia
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Non & grande chi ha bisogno di far sentire piccoli gli
altri. Vai a testa alta Simone Fortunato, tu hai tutti noi
dalla tua parte e ti assicuro che siamo in tanti. E
adesso te lo dimostrerd chiedendo a tutti i miei
contatti di mettere un like a questo post! Noi ai #bulli
rispondiamo cosi!

Simone Fortunato

17 min - &%

< @

\. Chipensavadi
offendermi scrivendo
su Messenger "murati

vivo in casae
SPARISCI" non'miha
affatto colp|to

O 23 Commenti: 4

[['b Mi piace O Commenta Q Condividi

g Simone Fortunato




I'odio

ne possono agire
2020/01/20/odio-

Per Francesco Inguscio, fondatore di Chi odia paga, “la denuncia ¢ I'ultima difesa da
usare contro I’odio, la prima si chiama educazione
o



Nucleo concettuale: 3. CITTADINANZA DIGITALE

Linee guida: allegato C

® Essere consapevoli del valore e delle regole della vita democrati
® Prendere coscienza delle situazioni e delle forme del disagio giovanile
ed adulto nella societd contemporanea e comportarsi in modo da
promuovere il benessere fisico, psicologico, morale e sociale.
~® Perseguire con ogni mezzo e in ogni contesto il principic

- solidarieta dell’azione individuale e sociale

e i principi della cittadinanza digita S,

(] e
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R L'odio ¢ un sentimento di forte e persistente
avversione, per cul si desidera 1l male o la rovina
altrui; o, piu genericamente, sentimento di profonda
ostilita e antipatia. (Treccani)

R Chi odia sente che ¢ giusto, al di la di leg
imperativi morali, distruggere c10 che odia.

2 Si parla di “oggetto” odiato anche nel c:
S0 persone, perche queste non ven,

/
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Con genocidio, secondo la definizione adottata
dalllONU, si intendono «gli atti commessi con
I'intenzione di distruggere, in tutto o in parte, un
gruppo nazionale, etnico, razziale o religioso». |

R Armenia, 1915-16 (1.400.000 mort1).

ar Stalin, carestia dei contadini ucraini e “purghe”, 1932-38 (7.000
morti). |

~ » Olocausto degli ebrei (ma non solo), 1941-45 (6.000.0:

ambogia, 1975-1979 (1.800.000 morti).
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TiR) “CLASSIGH DI QBIO

R Razziale. R

R Etnico.

R Religioso. o od

Terroristico.

R ad personam. La storia di Nina

Interpe:

" Dalavuri. [Cyberbullismo no cp,
cyberstalking 612bis cp, grooming online,
O art. 609 cp] 182



- "
&
i | f
4 i ) 4
I | i \ .. " i \ t . &
" i Al i i A i i
i pel 4 i \ g " Al
7 > & i \ 4 i
s i b L b I i 3 i Ui 5 i £ i
i

& Odiare ¢ un diritto? E una libera manifestazione del
pensiero? Tra Usa e Ue, le concezioni sono molto

diverse circa la possibilita di intervenire sulla

1stigazione all’odio.

1Zione.
el gesto

~ Ne a ha riconosciuto il
massimo r nei confronti della collettivita.

Conseguentemen o] mente la quas1 illimitata liberta di
espressione garantita al c1ttad1no anche quando essa contrasti con 1 diritt1 degli
altri.

L’ordinamento giuridico americano tutela dunque I’individuo e non pone
limiti alle sue opinioni, e fa rientrare nell’ambito delle opinioni personali anche
espressioni offensive nei confronti d1 altri appartenenti alla comunita.



Hy

R In Europa la liberta di espressione € vista come
una manifestazione esterna del pensiero, €
conseguentemente 1l suo esercizio porta con se
responsabilita e doveri, ed € soggetto a

determinate restrizioni

nsabilita,
) sanzioni che
ssarie, in una
societa | egr1ta territoriale o

alla pub plica si line e alla prevenzione dei reati,
alla protezione della salute o de morale alla protezione della
reputazione o dei diritti altrui, per impedire la divulgazione di
informazioni riservate o per garantire I’autorita e I'imparzialita del potere
giudiziario”



R L[’odio che circola oggi ¢ tutto su piattaforme
nordamericane.

R Puo circolare a meno che non sia un attacco diretto.

R Twitter — Facebook — Instagram — Telegram.



® Odio come “valuta”.
&R L’odio porta consenso ¢ visibilita.

R Adolescenti che sanno che odiando
assumono visibilita.

- @ Isoggetti (adulti) che dovrebbero mltlgar
1mi a farlo circolare. |



R Persistenza dell’odio: Non si puo rimuovere il dato
digitale; Il dato ritorna anche dopo tanti anni, per cui
occorre un approccio molto cauto prima, € non dopo
(trending topics).

= Il ritorno imprevedibile anche quando c’¢ stata
rimozione (web hosting senza scrupoli) *

R L’anonimato

La transnazionalita



R L’effetto disibinitorio (Il display del telefono e lo
schermo del computer trasformano le persone)

R L’odio non ¢ piu “uno contro uno” ma si condivide
anche l’odio soprattutto se si vuole “direzionarlo”
VErso una persona.

@@ Diventa esposto, diventa visibile e di

N “coordinato”.

Amplificazione del

yax

danno, immedi

\
cl We
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&R Non c1 sono piu pause nell’odio.

R Facilita di invio ossessivo (migliaia di messaggi al
giorno) di messaggi rudi, volgari o minacciosi
(soprattutto wattsapp), diffusione di false notizie o
pettegolezzi, creazione di profili falsi o finte pagine
web, pubblicazione di foto o video, richieste on 11 o
contatti sessuali, minacce, molestie ecc. ‘

& Bullismo oltre gli orari di scuola. Aumern
emminile e del bullismo omofobico). || il
Nuoro del 2013 e il Garante della Privacy



R La possibilita di perseguitare persone sconosciute
(annullamento della distanza)

R La possibilita di travisare la propria identita.

R La facilita di individuare persone deboli grazie alle
o informazioni diffuse spesso volontariamente dalle
-~ vittime S



xxxxxxx

R Ferite mentali (paura, ansia, confusione)

R Manipolazione (sessuale, religiosa, ideologica)
&R Suicidio. Il caso americano dell’elio. 100.000 sit1

&R La difficolta di provare e quantificare il danno (il corpo
scompare). Se fisicamente esistono tabelle e parametri
invalidita, complessa & la questione per quanto rigu

diritto penale, anche per I’alta soggettivita del d

1 danno morale e fisico & sempre statc
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&R Quando s1 parla di odio e di discriminazione, si parla di
vergogna.

R Il fenomeno non € molto conosciuto perché c’e un
altissimo livello di sommerso.

&R Non si denuncia perché non ci1 si fida dell’autorit

percheé si ha paura di essere ancora di piﬁ VIttir
0 perche Cl sl vergogna, O per non essere '
ncora d1 piu.



&R Educazione e controparola.

R Tecnologie usate 1n modalitaintelligente e
responsabile.

@ Tecnologie wusate dalle piattaforme in moda
avanzata. o

Diritto.



&R Avvalersi del controparola anche se ¢ piu faticoso che odiare,
poiché c’e¢ una forte asimmetria.

&R Verificare le fonti e smontare le bufale serve; oggi I’odio
circola anche con notizie false o fotomontaggi.

Dialogare in maniera pacata.

- Far superare il concetto del “Non ho visib
'—,— do”.



o nnon nctila
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1. Viriuale e reale 0. L€ paroi€ nannod consegucinze
Dico o scrivo in rete solo cose che So che ogni mia parola pud avere
ho il coraggio di dire di persona. conseguenze, piccole o grandi.
2. Si é cio che si comunica 7. Condividere € una responsabilita
Le parole che scelgo raccontano Condivido testi e immagini solo
la persona che sono: mi rappresentano. dopo averli letti, valutati, compresi.
3 T.e narnle dannn farma al nenciorn 85 Le id_ee Si nossono d_isgllte]!e,
B _ . il !’“l WAV WALLVALALAAWY AWVA AdAV LLVA rualulu; \v = r = = .
L Mi prendo tutto il tempo necessario Le persone si devono rlspettare
a esprimere al meglio quel che penso. Non trasformo chi sostiene opinioni

che non condivido in un nemico da annientare.

4. Prima di parlare bisogna ascoltare .. . .
Nessuno ha sempre ragione, neanche io. 9. Gli insulti non sono argomentl

Ascolto con onesta e apertura. Non accetto insulti e aggressivita,
nemmeno a favore della mia tesi.

5. Le parole sono un ponte - . ) :
Scelgo le parole per comprendere, 10. Anche il silenzio comunica

farmi capire, avvicinarmi agli altri. Quando la scelta migliore é tacere, taccio.

paroleostili.it

outube.com/watchev=QATKI1I-79Y




R Il diritto interviene 1n tutte le 1potesi illecite.

&R Ricordarsi che la rete non ¢ 1l Far West, ma ¢ regolata.

=

§
=
§

.
2

«r Diffamazione, ingiuria, trattamento illecito di d:
personali, 1istigazione al suicidio, stalk
R cyberbullismo. i



- @ Attenzione al linguaggio.

- - e b 4l o
i | 0 i
% 5 i
P - i i i i i i i 2 il " & i i g i
i i b B i . i i i 5 I i b % . i i
" i b i a b i b i i i b b i O i = i v i B st
i i . & = 0 . i b ; 5 i ! . - 5 i i
i i i & i b i It ¥ f i 8 k' P i b i g i
i i . . i i i . i i - - 5 i i
i i & i P i . ¥ % i % : . 4
i )

&R Educazione civica digitale e conoscenza anche dei1 lati
nascosti della tecnologia.

&R Rispetto della privacy propria e altrui.

ar Verifica costante dell’identita e finto anonimato.
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R L’1gnoranza digitale

&R L’1dea che internet possa dare vantaggi o
gratificazioni in proporzione al livello di esibizione
personale.

® L’idea che possa esserci una privacy digitale (grupp1 4
ristretti di amici o gruppi tematici)

&R L’idea che il carattere informale della comu
in rete possa aumentare quantita e qua

/ L
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Il mondo della scuola ¢ ovviamente cruciale e secondo Cohen-Almagor

(2014) gia nella scuola primaria occorrerebbe mettere in guardia circa la
presenza di odio su internet, spiegare e far capire correttamente cos’e, chi
sono le vittime € la sua evoluzione storica.

I percorsi educativi contro 1’odio on line possono essere anche piu articolat
e prendere la forma di policy nelle scuole primarie e secondarie, con
I’adozione di semplici regolamenti che vietano forme di odio e aggres

on line e che consentono controlli nei pc affinché non siano utilizz

SCOPO.

na buona cittadinanza digitale puo anche prevedere e

ettiva, al fine di controbattere su temi

https: / /www.thedailybeast.com/martinlutherkingorqg-is-owned-by-
neo-nazis
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&R Analisi del rischio prima, 1l dato ¢ eterno
&R Proteggere 1 piu deboli, spezzare le catene

«® No alla gogna e al pubblico ludibrio



R Le tecnologie possono atutare con:

R Algoritmi che riconoscono le espressioni attraverso
I’analis1 semantica d’odio e intervengono bloccando

R Pressando con campagne d’opinione 1 grandi operaton a
s1 diano dei regolamenti piu rispettosi. '




&R 397 denunce con vittime minorenni;

R 67 per diffamazioni on-line;
&R 157 per ingiurie, minacce o molestie, stalking
7 pe furto di identita digitale sui

650 nel 2019



90 1 minori denunciati nel 2015

&R 16 per diffamazioni on-line
R 26 per ingiurie, minacce o molestie
R 12 per furto di identita digitale sui social netwc

36 per diffusione di materiale pedo-por 108

—

Bullismo su Internet, su 354 denunce di minori trattate nel 2017 dalla
O Polizia Postale, 59 riguardano la diffusione di materiale
pedopornografico e sono casi di 116 ingiurie, molestie e minacce.



Unicef: ogni giorno 175mila bambini su Web (6 febbraio 2018)

Pubblicati anche 1 dati Unicef, secondo 1 quali ogni giorno oltre 175mila
bambini s1 connettono ad internet per la prima volta, al ritmo di un
bambino ogni mezzo secondo. Nel mondo 1 utente su 3 € un bambino, con 1
giovani a rappresentare il gruppo di eta piu connesso, con il 71% di soggett
online a fronte del 48% della popolazione totale. Secondo Unicef - ch ¢
Safer Internet Day ha lanciato la guida per genitor1 " ¥
- nel mondo 1 giovani africani sono i meno conne

- circa 3 giovani su S offline, mentre in Ue sono 1 su 25. 11 92%

~ connesse ad abusi sessuali su minori identificate a 11v 0
tch Foundat1on sono locahzzate in

/



Nucleo concettuale: 3. CITTADINANZA DIGITALE

Linee guida: allegato C

® Essere consapevoli del valore e delle regole della vita democratice
® Prendere coscienza delle situazioni e delle forme del disagio gic
ed adulto nella societd contemporanea e comportarsi in modo
promuovere il benessere fisico, psicologico, morale e sociale "
® Perseguire con ogni mezzo e in ogni contesto il prmmpl X
h olldarleia dell’azione individuale e sociale

e i prlnC|p| della cittadinanza dlgl’r e, cor

%

to IS|s’remq |n’r grato



R Cultura, educazione, cortesia, toni pacati, linguaggio
consono devono essere gli stessi sia nella “vita reale” sia
online. Attirare attenzione attraverso I'odio fa male ad ¢
e da sé stessi.

Non prendere gli esempi sbqgliq’ri, ma ammirare gl
virtuosi. Lodio & oggi una “valuta”, e chi d
I esemplo spesso e il primo a usarlo.

AR

(/? o uodqre grandi



Il percorso ¢ «figlio» dell’incontro con Giovanni Ziccardi, esperto di
informativa giuridica e di criminologia informatica nel 2016

GRAZIE




